Zatgcznik nr 5 do Umowy

Zasady ochrony danych osobowych
/ dalej ,Zasady” /

§1

Opis przetwarzania

Zamawiajacy powierza Wykonawcy, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego dalej: ,RODO”, dane osobowe do przetwarzania, na
zasadach i w celu okre$lonym w niniejszych Zasadach.

Przetwarzanie danych powierzonych bedzie wykonywane w okresie obowigzywania Umowy.

Wykonawca nie jest uprawniony do przetwarzania powierzonych mu danych osobowych w innym
celu niz wykonanie postanowierr Umowy.

Celem przetwarzania jest prawidtowe wykonanie Umowy przez Wykonawce w zakresie:
1) przygotowania i przeprowadzenia Wdrozenia,

2) Swiadczenia ustugi utrzymania Oprogramowania oraz ustug na rzecz rozwoju
Oprogramowania.

Charakter przetwarzania okreslony jest rolg Wykonawcy jako podmiotu odpowiedzialnego za
wykonanie przedmiotu Umowy.

Wykonawca bedzie przetwarzat powierzone mu na podstawie Umowy dane osobowe
w zakresie wszystkich danych osobowych podlegajacych migracji z systeméw uzytkowanych przez
Zamawiajgcego oraz wszystkich danych osobowych przetwarzanych w ramach Oprogramowania.

Przetwarzanie danych bedzie dotyczy¢ danych pracownikow, wspdtpracownikow, kontrahentow i
studentéw Zamawiajacego.

§2

Podpowierzenie

Zamawiajacy nie wyraza zgody na powierzenie przekazanych Wykonawcy, na podstawie Umowy,
danych osobowych innym podmiotom bez uzyskania uprzedniej pisemnej zgody.

Wykonawca powinien uzyska¢ zgode Zamawiajgcego minimum na 3 dni robocze przed
dokonaniem powierzenia innemu podmiotowi.

Wykonawca dokonujgc podpowierzenia ma obowigzek zobowigza¢ Podprzetwarzajgcego do
realizacji wszystkich swoich obowigzkdw, w zakresie ochrony danych osobowych, wynikajacych z
Zasad.

Wykonawca ma obowigzek zapewni¢, aby Podpowierzajacy ztozyt Zamawiajgcemu zobowigzanie,
w formie o$wiadczenia, do wykonania obowigzkow, o ktérych mowa w ust. 3.

Wykonawca przyjmuje do wiadomosci, ze zgodnie z art. 28 ust. 4 RODO w przypadku nie
wywigzania sie Podpowierzajgcego ze spoczywajgcych na nim obowigzkow odpowiedzialno$é
ponosi Wykonawca.

§3
Obowigzki Wykonawcy

Zgodnie z art. 28 ust. 3 RODO Wykonawca zobowigzuje sie do:



1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

przetwarzania powierzonych mu danych wylacznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora Danych Osobowych;

nie przekazywania powierzonych mu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy - EOG). W tym zakresie
Wykonawca o$wiadcza, ze nie korzysta z podwykonawcow, ktdrzy przekazujg dane poza
EOG. W przypadku, gdyby na Wykonawcy spoczywat obowigzek prawny przekazania
powierzonych mu danych poza EOG, o ktdérym nie bylo wiadomo w trakcie zawierania
Umowy, to przed takim przekazaniem poinformuje on Zamawiajgcego o istnieniu takiego
obowiagzku i czasie oraz miejscu przekazania w terminie umozliwiajagcym Zamawiajgcemu
podjecie decyzji i dziatann niezbednych do zapewnienia zgodnosci przetwarzania z prawem
lub zakoniczenia powierzania przetwarzania;

uzyskania od o0sob zaangazowanych i upowaznionych przez niego do przetwarzania
powierzonych mu danych udokumentowanego zobowigzania do zachowania tajemnicy
zaréwno w okresie zatrudnienia ich przez Wykonawce, jak i po jego ustaniu;

zapewnienia ochrony powierzonych mu danych i podejmowania S$rodkéw ochrony,
o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami niniejszych Zasad;

przestrzegania warunkéw, okreslonych niniejszymi Zasadami, do korzystania z ustug innego
podmiotu przetwarzajgcego;

odpowiadania na Zzadania osoby, ktdrej dane dotyczg, w zakresie wykonywania praw
okreslonych w rozdziale III RODO;

wspdtpracy z Zamawiajacym przy wykonywaniu przez Zamawiajgcego obowigzkow, o ktérych
mowa w art. 32 — 36 RODO, w tym do informowania Zamawiajacego o wszelkich
podejrzeniach naruszen zgodnie z procedurg opisang w dalszej czesci Zasad;

udokumentowanego, wraz z uzasadnieniem, niezwtocznego poinformowania Zamawiajgcego
0 powzieciu watpliwosci co do legalnosci wydanego przez niego polecenia lub instrukcji pod
rygorem utraty mozliwosci dochodzenia roszczen przeciwko Zamawiajgcemu z tego tytutu;

ograniczenia dostepu do powierzonych mu danych osobowych wylgcznie do osdb, ktdrych
dostep do tych danych jest niezbedny dla prawidlowej realizacji przedmiotu Umowy i
posiadajacych odpowiednie upowaznienie;

poinformowania Zamawiajacego przed dokonaniem powierzenia, jezeli bedzie miato miejsce,
0 wykorzystywaniu w celu realizacji przedmiotu Umowy zautomatyzowanego przetwarzania,
w tym profilowania, o ktérym mowa w art. 22 ust. 1 i 4 RODO;

zapewnienia osobom upowaznionym do przetwarzania powierzonych mu danych
odpowiednich szkolen z zakresu ochrony danych osobowych.

§4

Obowigzki Zamawiajgcego

Zamawiajacy zobowigzuje sie do wspdtdziatania z Wykonawcg w zakresie wykonania Umowy, a w
szczegolnosci do udzielania wyjasnien w razie watpliwosci co do legalnosci swoich polecen, jak tez
wywigzywania sie terminowo ze szczegdlnych obowigzkéw Wykonawcy.

§5

Bezpieczenstwo danych

Wykonawca o$wiadcza, ze zapewnia on wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych stuzacych ochronie powierzonych mu danych.



§6

Powiadomienie o naruszeniach

Wykonawca powiadomi, w sposdb udokumentowany, Zamawiajgcego o wszelkich podejrzeniach i
faktycznych naruszeniach ochrony powierzonych mu danych nie pdzniej niz w ciggu 12 godzin od
powziecia pierwszej informacji.

Wykonawca zapewnia mozliwoS¢ uczestnictwa Zamawiajgcemu w czynnoSciach wyjasniajgcych i
informuje go o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia w
przypadku podejrzen.

Powiadomienie Zamawiajgcego powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjg
dotyczacg naruszenia, a gdy Zamawiajgcy stwierdzi braki, uzupetnione na jego wezwanie w czasie
nie dtuzszym niz 12 godzin.

§7

Nadzor

Zamawiajacy jest uprawniony do kontrolowania sposobu przetwarzania powierzonych Wykonawcy
danych osobowych po uprzednim jego poinformowaniu o planowanej kontroli.

Zamawiajacy lub wyznaczone przez niego osoby sg uprawnione do:
1) wstepu do pomieszczen, w ktdrych przetwarzane sg powierzone Wykonawcy dane,
2) wgladu do dokumentacji zwigzanej z przetwarzaniem danych osobowych.

Zamawiajgcy uprawniony jest do zadania od Wykonawcy udzielenia informacji dotyczacych
przebiegu przetwarzania powierzonych mu danych.

Wykonawca zobowigzany jest do wspoipracy z organem powotanym do ochrony danych
osobowych w zakresie wykonywanych przez niego zadan.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania zgodnosci
Zamawiajgcego z przepisami RODO, a takze umozliwia Zamawiajgcemu lub upowaznionemu przez
niego audytorowi przeprowadzenie audytu lub inspekcji. Wykonawca wspdtpracuje w zakresie
realizacji tych czynnosci.

§8

Oswiadczenia stron

Zamawiajgcy oswiadcza, ze jest Administratorem Danych Osobowych powierzanych Wykonawcy
oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim sg one powierzane
Wykonawcy.

Wykonawca os$wiadcza, ze posiada odpowiednig niezbedng wiedze w zakresie przetwarzania
danych osobowych, odpowiednie Srodki techniczne i organizacyjne zapewniajgce ich ochrone oraz
daje rekojmie nalezytego wykonania Umowy.

§9

Odpowiedzialnosc¢

Wykonawca odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkow, ktore RODO naktada na niego bezposrednio lub gdy dziatat poza zgodnymi z
prawem instrukcjami Zamawiajgcego lub wbrew tym instrukcjom.

Wykonawca odpowiada rowniez za szkody spowodowane nie zastosowaniem wiasciwych Srodkow
bezpieczenstwa.

Wykonawca ponosi réwniez odpowiedzialno$¢ wobec Zamawiajgcego za nie wywigzywanie sie z
obowigzkow spoczywajacych na podmiotach, ktorym podpowierzyt dane powierzone mu przez
Zamawiajgcego.



§10
Usuniecie danych

Z chwilg rozwigzania Umowy Wykonawca nie ma prawa do dalszego przetwarzania powierzonych
mu danych osobowych i jest zobowigzany do:
1) usuniecia danych,

2) usuniecia wszelkich ich istniejgcych kopii lub zwrotu danych, chyba ze Zamawiajgcy
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
dalsze ich przechowywanie.

Wykonawca dokona usuniecia niezwtocznie po wygasnieciu Umowy chyba, ze Zamawiajacy przed
wygasnieciem Umowy zobowigze Wykonawce do usuniecia ich w innym terminie.

Strony uzgodnig sposob usuniecia danych osobowych przez Wykonawce odrebnym dokumentem
w terminie 30 dni od dnia zawarcia Umowy.



