Zalecenia dotyczace prowadzenia zaje¢ w formie zdalnej — niniejsze opracowanie dotyczy jedynie
zagadnien zwigzanych z przetwarzaniem danych osobowych w kontekscie obowigzujgcego w tym
zakresie prawa i nie uwzglednia ono innych unormowan czy regulacji.

1. Zjakiej platformy korzysta¢ przy prowadzeniu zaje¢ w formie zdalnej?

a. Moodle,
b. Big Blue Button,
c. MSTeams.

W przypadku Wydziatu Sztuk Pieknych dopuszczalne jest réwniez wykorzystanie ustug G-Suite
w ramach umowy licencyjnej.
W przypadku Centrum Ksztatcenia w Jezyku Angielskim Collegium Medicum UMK dopuszczalne jest

rowniez wykorzystanie ustugi ZOOM w ramach pakietu Lecturio.

W przypadku Wydziatu Fizyki, Astronomii i Informatyki Stosowanej dopuszczalne jest rowniez

wykorzystanie ustugi Webex.

2. Czy mozna wymagac od studentédw ujawnienia imion i nazwisk?
Nie nalezy wymagac od studentdéw podawania imion i nazwisk. Nie jest to wskazane,

poniewaz dla celéw identyfikacji wystarczajgcg dang jest numer albumu studenta.
Studenci biorgcy udziat w zajeciach on-line powinni na stosowne platformy logowa¢
sie z wykorzystaniem indywidualnego konta przydzielonego do tego celu przez

Uczelnie (np.: USOS mail, konto Office365).

3. Czy mozna wymagac od studentdéw ujawniania wizerunku (tj. wigczania kamer podczas zajeé
prowadzonych w formie zdalnej)?
Tak. Mozna wymagac¢ od studentéw stosowania kamer i nie narusza to RODO, ani

prawa do prywatnosci. Jest to uzasadnione szczegdlnie w przypadku gdy obecnosé na
zajeciach jest formg ich zaliczenia, lub oceny czgstkowej.

Zajecia moze nagrywac jedynie ich organizator i jedynie w celach scisle zwigzanych
z dydaktyka. Nie wolno takich nagran publikowa¢. Studentéw nalezy poinformowac
przed uruchomieniem nagrywania o tym fakcie.

Na poczatku zaje¢ nalezy poinformowac studentdéw, ze nagrywanie sesji zajeciowej

jest zabronione.

4. W jaki sposéb przekazywa¢ dokumenty zawierajgce dane osobowe za pomocg poczty
elektronicznej?
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W celu przekazania dokumentow zawierajgcych dane osobowe nalezy korzystaé

jedynie z stuzbowe] poczty elektronicznej (w domenie @umk.pl lub @cm.umk.pl).

Dokumenty zawierajgce dane osobowe powinny by¢ zaszyfrowane.

Instrukcja ponizej.

Sposdb szyfrowania dokumentow:

» Ten komputer > Dokumenty * Test

Nazwa Stan Data modyfikac T Rozmiar
L] egza - Arkusz programi 14 KB

Otworz

Nowy

Drukuj

Zawsze zachowuj na tym urzgdzeniu

Zwalnij migjsce

Udostt@nu przez Skype'a

7-Zip I b Otwarz archiwum

CRC SHA > Otwérz archiwum >

E Skanuj przy uzyciu programu Windows Defender... Wypakyj pliki...
& Udostepnij Wypakuj tutaj

Otwarz za pomocg b Wypakuj do “egzaminy”

Udziel dostepu do > Testu] archiwum

proCertum SmartSign > I Dodaj do archiwum.. I
Skompresuj | wyslij e-mailem..

B Synchronizuj teraz

Dodaj do “egzaminy.7z”

Przywroc poprzednie wersje Skompresuj do “egzaminy.7z” i wyslij e-mailem

Wislij do > Dodaj do "egzaminy.zip”
Skompresyj do "egzaminy.zip" | wyslij e-mailem

Wtnij

Kopiuj [

1. Kursorem myszki najezdzamy na plik zawierajagcy dane osobowe —> klikamy

prawym przyciskiem myszki = z menu rozwijanego wybieramy 7-zip (RAR,

UnRAR, WinZIP, UnZIP) - klikamy lewym przyciskiem myszki na [Dodaj do

rachiwum].

2. Po uruchomieniu sie okna dialogowego w polu [Wprowadz hasto] wpisujemy

hasto. Wprowadzone hasto powtarzamy w polu [WprowadZ ponownie hasto] i

klikamy [OK] Nalezy zwrdci¢ uwage, zeby [Metoda szyfrowania] pokazywata

wartosé AES-256, w innym wypadku trzeba wybraé odpowiednig wartos¢ z menu

rozwijanego.
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4. Hasto do odbiorcy dostarczamy innym niz e-mail kanatem. Mozna na przyktad
stosowaé¢ wczesniej umoéwione hasto. Hasto powinno by¢ skomplikowane
(sktadac sie z co najmniej 8 znakdw, zawierac przynajmniej: jeden znak specjalny,

jedna cyfre, duze i mate litery).



