Zatacznik nr 2 do wniosku o utworzenie studiéw podyplomowych

Program studiow podyplomowych

Ogdlna charakterystyka studiéw podyplomowych

Wydziat prowadzacy studia podyplomowe:

Wydzial Nauk Historycznych

Nazwa studiéw podyplomowych:

Studia podyplomowe studia w zakresie kancelarii tajnej i ochrony informacji niejawnych

Nazwa studiéw podyplomowych w j. angielskim:

Postgraduate Studies in Secret Archives and the Security of Classified Information

Poziom Polskiej Ramy Kwalifikacji 7
Liczba semestrow: 2
Laczna liczba godzin zaje¢ dydaktycznych: 175
t.aczna liczba punktéw ECTS: 60

Dzialania lub zadania, ktére potrafi wykonywaé osoba posiadajaca
kwalifikacje (nalezy okreslié, do czego przygotowujq stuchaczy
studia podyplomowe).

Cel studiéw
podyplomowych:

Celem studiow jest dostarczenie niezbednej wiedzy, umiejetnosci i kompetencji w
zakresie profesjonalnego i zawodowego kierowania kancelaria tajna oraz ochrona
informacji niejawnej. Wiedza z zakresu podstaw historii i ustroju Polski pozwoli na lepsze
wykorzystanie kompetencji w zakresie funkcjonowania administracji w Polsce oraz zasad
organizowania kancelarii tajnych. Program studiéw obejmuje takze zagadnienia zwiazane z
podstawowg wiedza i umiejetnosciami z archiwistyki i zarzadzania dokumentacja, co ma
duze znaczenie w zakresie postgpowania z dokumentacja niejawna, jej przechowywaniem,
opracowywaniem, udostgpnianiem oraz archiwizowaniem i niszczeniem. W ramach zajed
przyblizone zostang takze zasady funkcjonowania systeméw informatycznych, ktérych




znajomos¢ jest wykorzystywana przy organizowaniu bezpieczeAstwa teleinformatycznego.

Uprawnienia zwiazane z posiadaniem kwalifikacji (nalezy opisaé
uzyskiwane przez stuchaczy nowe uprawnienia i kwalifikacje
zawodowe niezbedne na rynku pracy).

W programie studiow polozono nacisk na praktyczne zaznajomienie stuchacza z
funkcjonowaniem kancelarii tajnej, organizowaniem jej pracy, prowadzeniem ewidencji,
tworzeniem i znakowaniem dokumentacji niejawnej, organizowaniem polityki
bezpieczenistwa i ochrony informacji niejawnej. W zwiazku z tym stuchacze po ukoniczenu
studium beda przygotowani do samodzielnej realizacji tego typu zadas z tym zwiazanych.

Zapotrzebowanie na kwalifikacje, przedstawione w kontekécie
trendow na rynku pracy, rozwoju nowych technologii, potrzeb
spofecznych, strategii rozwoju kraju lub regionu (nalezy réwniez
uwzglednic opinie interesariuszy zewnetrznych i wewnetrznych).

Informacja jest obecnie cennym towarem, zabieganie o nig staje sie celem samym w sobie
iprowadzi do wyksztalcenia sie grup, ktére zawodowo zajmuja si¢ jej ochrona,
zdobywaniem czy handlowaniem. Bezpieczenistwo informacji jest nie tylko norma i
koniecznoscia, ale takze obowiazkiem dla wszystkich instytucji dzialajacych w strukturach
administracji publicznej oraz firm i organizacji o innym statusie. Wymogi prawa naktadaja
obowiazek podjecia dzialan o charakterze organizacyjnym i technicznym w zakresie
bezpieczenstwa informacji, szczegélnie tych objetych specjalna ochrona prawna.
Wspélczesne prawo w Polsce dostosowane do standardéw przyjetych przez NATO i Unie
Europejska, wymaga m.in. koniecznosci wdrazania w kazdej placowce publicznej Polityki
Bezpieczenistwa Informacji na podstawie Ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych oraz organizowania kancelarii tajnych i niejawnych w okreslonych nstawowo
Jednostkach, w oparciu o akty wykonawcze do Ustawy z 5 sierpnia 2010 r. o ochronie
informacji niejawnych. Cele powyzsze mozna osiagnaé dzieki ciaglemu podnoszeniu
kwalifikacji pracownikéw zatrudnionych przy tworzeniu, gromadzeniu, przechowywaniu,
przetwarzaniu i udostepnianiu informacji. Istnieje duze zapotrzebowanie na
wykwalifikowanych pracownikéw kancelarii jawnych i tajnych, urzednikéw Swiadomych
odnosnie do potrzeby ochrony informacji, zaréwno w instytucjach cywilnych, jak i
stuzbach mundurowych. Wspétczesnie Polityka Bezpieczefistwa Informacji jest jednvim z
elementéw kultury przedsiebiorstwa, ktéra tworza i przestrzegaja wszyscy pracownicy i
wspoipracownicy.

Mozliwosci wykorzystania kwalifikacji.

Program studiéw ma charakter nowatorski, tj. uwzglednia potrzeby rynku pracy oraz
oczekiwania instytucji zainteresowanych zaréwno profesjonalnym kierowaniem kancelaria
tajna, wykwalifikowanymi pracownikami kancelarii niejawnych Jjak réwniez profesjonalna
ochrona informacji.

Odniesienie do kwalifikacji o zblizonym charakterze.

Program studiéw nabiera szczegdlnego znaczenia w kontekicie spoieczenstwa
informacyjnego, w ktorym wiasciwa, profesjonalna ochrona informacji odgrywa coraz
istotniejsza role. Wyksztalcenie tych kompetenci wymaga realizacji interdyscyplinarnego
programu nauczania z zakresu nauk informacyjnych i nauk o bezpieczenistwie podpartego
wiedza z informatyki, archiwistyki i zarzadzania dokumentacja.

Efekty ksztalcenia dla studiéw podyplomowych*

Symbol

Po ukoriczeniu studiéw podyplomowych absolwent osiaga nastepujace efekty ksztalcenia:




wiedza

EK_W01 | Ma podstawowa wiedze na temat dokumentacji wspotczesnej, typéw i form dokumentacji oraz sposob6w ich powstawania

EK_W02 | Zna podstawowg terminologie¢ z nauk informacyjnych, nauk o zarzadzaniu oraz zarzadzania dokumentacja; ma uporzgdkowang wiedzg na temat kancelarii tajnej oraz
ochrony informacji niejawnych.

EK_WO03 | Ma uporzadkowana wiedze o wspbtczesnych potrzebach w zakresie wdrazania polityki bezpieczenstwa informacji w aspekcie réznorodnych zagrozen dla informacji; ma
usystematyzowana wiedze na temat zagrozen dla danych osebowych.

EK_W04 | Ma podstawows wiedze o wplywie wydarzen historyczno-kulturowych na rozwoj systeméw informatycznych oraz koniecznosci zapewnienia ich bezpieczenstwa.

EK_WO05 |Ma uporzadkowana wiedze na temat gromadzenia, przechowywania, opracowywania i udostepniania dokumentacji niejawnej; na temat funkcjonowania zasobdw .
informacyjnych w jednostkach organizacyjnych oraz archiwach historycznych.

EK_W06 | Ma uporzadkowana wiedzg dotyczaca norm prawnych regulujacych funkcjonowanie kancelarii tajnych oraz organizowanie polityki bezpieczenstwa i ochrony informacji.

EK_WO07 | Zna i rozumie elementarne pojecia i zasady z zakresu prawa autorskiego: ma uporzadkowanz wiedze dotyczaca planowania, organizowania, kontrolowaniz i
motywowania dotyczaca gromadzenia, przechowywania, przetwarzania i udostepniania informacji w jednostce organizacyjnej.

EK_W08 | Ma uporzadkowana wiedze na temat nowoczesnych technologii informacyjno-komunikacyjnych.

EK_W09 | Zna podstawowe normy i instrumenty (prawne, organizacyjne i etyczne) bedace podstawa do ochrony danych osobowych oraz ich Zrédia i nature.

EK_W10 |Ma podstawowa wiedz¢ o powiazaniach archiwistyki z zarzadzaniem dokumentacja oraz tych dwdch nauk z naukami o zarzadzaniu, naukami historycznymi i nauka o
informacji.

EK_WI1 |Zna podstawowe metody, techniki i narzedzia stosowane przy rozwiazywaniu prostych zadan z zakresu bezpieczentstwa teleinformatycznego.
EK_Wwi2 Zna i rozumie normy prawne regulujace proces obiegu informacji i dokumentacii w jednostce organizacyjnej, zasady organizowania procesu archiwizacji i brakowania
dokumentacji niejawnej; zna i rozumie normy prawne regulujace funkcjonowanie zasobéw informacyjnych oraz kancelarii tajnej w jednostce organizacyjnej
umiejetnosci
EK_U01 Potrafi wyszukiwac, analizowaé, ocenia¢, selekcjonowaé i uzytkowaé informacje z zakresu zarzadzania informacja, nauk informacyjnych, nauk ¢ zarzadzaniu z
wykorzystaniem réznych Zrédet i sposobéw oraz formulowaé na tej podstawie krytyczne sady.

EK_U02 Posiada podstawowe umiejetnosci, obejmujace formulowanie i analize probleméw, dobér metod i narzedzi, dobér i wyszukiwanie specjalistycznej literatury,
opracowanie i prezentacje wynikéw, pozwalajace na rozwiazywanie probleméw z zakresu bezpieczefistwa teleinformatycznego.

EK_U03 Potrafi rozpozna¢ i analizowac rézne rodzaje zagrozen dla informacji.

EK_U04 Potrafi oceni¢ przydatnos¢ réznorodnych rozwiazan organizacyjnych kancelarii tajnej dla efektywnego zarzadzania informacja niejawna w jednostce organizacyjnej oraz
wybrac i zastosowac whasciwy sposob postepowania; zdefiniowaé i ocenié zasady i instrumenty ochrony danych osobowych.

EK U05 Potrafi rozpoznawaé i analizowa¢ réime rodzaje i typy dokumentacji wspolczesnej, umie tworzyé i znakowaé dokumenty niejawne, umie zorganizowaé proces
archiwizacji i brakowania dokumentacji niejawnej

EK_U06 Posiada umiejetnos¢ rozpoznawania probleméw i potrzeb spotecznych w zakresie bezpieczenstwa informacji oraz potrafi projektowac ich rozwiazanie w oparciu o
metody wiasciwe dla nauki o bezpieczefistwie oraz nauki informacyjne

EK_U07 Umie interpretowac i wykorzystywac akty prawne bedace podstawa do ochrony danych osobowych.

EK_U08 Potrafi zaprojektowa¢ polityke bezpieczenstwa informacji.

EK_U09

Potrafi rozpozna¢ i oceni¢ przydatno$¢ poznanych $rodowisk programistycznych i narzedzi komputerowych do realizacji prostych zadan inzynierskich z zakresu

bezpieczenstwa teleinformatycznego.
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EK_U10 Potrafi wykorzystywaé zrédia przepiséw prawnych obowiazujacych obecnie, regulujacych zasady pracy wspélczesnych instytucji w zakresie zarzadzania informacja, w
tym informacija niejawna w kancelarii tajnej.

EK U1l Umie interpretowac i stosowaé polskie i miedzynarodowe akty prawne odnoszace si¢ do tworzenia, przechowywania, przekazywania i udostepniania dokumentacji
niejawnej; umie interpretowaé i stosowa¢ przepisy odnoszace si¢ do archiwizacji i brakowania dokumentacji niejawnej.

kompetencje spoleczne

EK K01 Rozumie i docenia znaczenie wiedzy w zyciu cziowieka, potrafi samodzielnie i krytycznie uzupelnia¢ wiedze i umiejetnosci; potrafi inspirowa i organizowac proces
uczenia si¢ innych oséb wykorzystujac do tego celu mozliwosci wynikajace z osobistych predyspozycji oraz nabytej wiedzy i umiejetnosci.

EK_KO02 |Ma clementarne umiejetnosci organizacyjne pozwalajace na realizacje celéw zwigzanych z projektowaniem i podejmowaniem dziatan w zakresie ochrony zasobu
informacyjnego i bezpieczenstwa teleinformatycznego.

EK_KO03 | Potrafi okresla¢ priorytety stuzace realizacji okreslonych przez siebie lub innych zadan w zakresie przechowywania i ochrony zasob6w informacyjnych, zagrozen dla
informacii i ich zapobieganiu, archiwizacji i brakowania dokumentacji niejawnej, samodzielnie inicjuje i podejmuje réznorodne zadania.

EK_K04 | Prawidlowo identyfikuje i rozstrzyga dylematy zwiazane z tworzeniem, gromadzeniem, przechowywaniem, przetwarzaniem i udostepnianiem dokumentacji niejawnej,
ochrona informacji oraz bezpieczefistwem teleinformatycznym; potrafi dokonaé analizy wlasnych dziatan w zakresie dokumentacji niejawnej i wskazaé ewentualne
obszary wymagajace modyfikacji w przysziosci.

EK_KO0S | Akceptuje zasady etyczne pozadane w zawodzie specjalisty z zakresu ochrony informacji.

EK K06 |Ma $wiadomos¢ odpowiedzialnosci za zachowanie dziedzictwa kulturowego (zwiaszcza archiwalnego) regionu, kraju, Europy; rozumie i dostrzega potrzebe jeco
promowania.

EK_K07 Kieruje si¢ profesjonalnym zachowaniem i zasadami etyki zawodowej na stanowisku pracy zwiazanym z zarzadzaniem informacja.

Moduly ksztalcenia wraz z zakladanymi efektami ksztalcenia
Liczba Chmgeier 2ipes Formy i metody ksztalcenia, - weryﬁkacg '
Moduty p : : (teoretyczne/ ; .. e zaktadanych efektow
kszialcenia rzedmioty punktow rak . Zaktadane efekty ksztalcenia zapewniajace osiagnigcie ksatabosns osiasaivedi
praktyczne) S szta 2 osiagany
ECTS efektéw ksztatcenia
T/P przez stuchacza

Modut Przedmiot P Metody dydaktyczne przygotowanie  krotkie]

ksztalcenia Kancelaria tajna eksponujace: pokaz pracy pisemnej,

I: 1 o A—— przygotowanie  projektu

kierownika Przedmiot P Meto'dy d.yda.ktyczne dokumentu niejawnego ze

kancelarii Dokumentacja Wiedza: EK_WO01; EK_W02: EK_W05: podajace: opis, wykiad znakowaniem,

tajnej niejawna EK_WO07; EK_W09; EK_W12; informacyjny przygotowanie projektow

..................... Metody dydaktyczne | protokotéw archiwizacji i
Przedmiot P Umiejetnosci: EK_UOI; EK_U04; EK_U05; poszukujgce: cwiczeniowa, | Zniszczenia dokumentacii
Postepowanie z EK_U10; EK_U11 referatu. niejawnej, egzamin
informacja pisemny Z tresei
niejawna Kompetencje spoteczne: EK_KO01; EK_K02: prezentowanych w toku
Przedmiot P EK_KO03; EK_KO04; EK_KO06; EK_K07 zajec

Archiwizacja i

brakowanie

dokumentacji

niejawnej




Przedmiot
Zarzadzanie
informacja = w
Jjednostce
organizacyjnej

Modut
ksztalcenia

II:
Bezpieczefistwo
informacji
niejawnych

Przedmiot
Inspektor
Ochrony
Danych

T/P

Przedmiot
Przechowywani
€ 1 ochrona
zasobu
informacji
niejawnych

Przedmiot
Polityka
bezpieczenistwa
informacji

T/P

Przedmiot
Zasady i
instrumenty
ochrony danych
osobowych

(V3]

T/P

Przedmiot
Bezpieczefistwo
teleinformatycz
ne

Wiedza: EK_W02; EK_W03; EK_W04;
EK_W06; EK_W07; EK_W08; EK_W11;
EK_WI2;

Umiejetnosci: EK_U02; EK_U03; EK_U04;
EK_U06; EK_U07; EK_U08; EK_U09;
EK_U10;

Kompetencje spoteczne: EK_KO01; EK_K02;
EK_K03; EK_K04; EK_K05; EK_K07

Metody dydaktyczne
eksponujace: pokaz

Metody dydaktyczne podajace:
opis, wykiad informacyjny
Metody dydaktyczne
poszukujace: éwiczeniowa,
referatu.

przygotowanie  krotkiej
pracy pisemnej, egzamin
pisemny z tresci
prezentowanych w toku
zajed, przygotowanie
krotkiej analizy
bezpieczenstwa informacji
wybranej strony WWW

Modut
ksztalcenia
III:
Archiwalno-
kancelaryjny

Przedmiot
Podstawy
historii i ustroju
Polski po I
wojnie
Swiatowej

Wiedza: EK_W02; EK_W03; EK_WO0S;
EK_WI10; EK_WI12;

Umiejetnosei: EK_U01; EK_U02; EK_U04;
EK_U06;

Kompetencje spoteczne: EK_K01; EK_KO03;
EK_KO0S5

Metody dydaktyczne
eksponujace: pokaz

Metody dydaktyczne podajace:
opis, wyktad informacyjny
Metody dydaktyczne
poszukujace: ¢wiczeniowa,
referatu.

przygotowanie
pracy pisemne;j

krétkiej




Przedmiot
Wprowadzenie
do archiwistyki 1
zarzadzania
dokumentacja

T/P

Modut
ksztalcenia
v

Przedmiot
Projekt
dyplomowy

Wiedza: EK_W02; EK_W03;
Umiejetnosci: EK_UO01; EK_U02; EK_TU08;

Kompetencje spoteczne: EK _KO01; EK_K03

Metody dydaktyczne
podajgce: wykfad
informacyjny, wyktad
konwersatoryjny

Metody dydaktyczne
poszukujgce:

- biograficzna

- ¢wiczeniowa

- doswiadczen

- gietda pomystow
- obserwacji

- okrggtego stotu

- panelowa

- projektu

- referatu

- seminaryjna

Przygotowanie
pisemnej na
temat

pracy
ustalony

Program studiéw obowiazuje od semestru zimowego roku akademickiego 2017/2018

Program studiéw zostat uchwalony na posiedzeniu Rady Wydziatu Nauk Historycznych w dniu /]‘Q 3 Oq ot W I.

(nazwa wydziatu)

(data posiedzenia rady wydziatu)

(podpis Dziekana)

" Efekty ksztalcenia powinny by¢ identyczne jak te wykazane w tabeli zgodnosci, ktéra stanowi zatacznik do wniosku o utworzenie studiow podyplomowych.
Objasnienia oznaczen:
EK - efekty ksztalcenia




W — kategoria wiedzy

U — kategoria umiejetnosci

K — kategoria kompetencji spotecznych
01, 02, 03, etc. — numer efektu ksztatcenia

W przypadku, gdy studia podyplomowe realizowane sa wspélnie przez kilka wydzialéw, program studiéw musi by¢ podpisany przez dziekanéw wszystkich
wspotpracujacych wydziatéw i wskazywaé daty posiedzen poszczegdlnych rad wydziatow.



